POLITICA Y PROCEDIMIENTOS PARA EL TRATAMIENTO DE DATOS PERSONALES DE
VEYALTHI GROUP S.A.S.

INTRODUCCION

Veyalthi Group S.A.S. en cumplimiento de los preceptos legales y bajo la observancia de los derechos
fundamentales establecidos en la Constitucion Politica de 1991, en especial del derecho a la intimidad
personal y consecuente proteccion de datos personales establecida en su articulo 15, asi mismo,
conforme a los lineamientos legislativos establecidos por la Ley 1581 de 2012 que regulé la proteccién
especial de la intimidad y de los datos personales, que le permite al titular de los datos conocer,
actualizar, rectificar, y/o cancelar la informacion o datos personales que se hayan recolectado en las
diferentes bases de datos.

Atendiendo a que, en el desarrollo y giro ordinario de las actividades de nuestra organizacion, se surte
la gestion, modificacion y almacenamiento de informacion personal en procedimientos mercantiles de
contratacién o de fidelizacion de clientes, atencién a clientes, adquisicion de bienes y servicios,
comunicacién con proveedores, vinculo con administradores, relaciones laborales, privadas vy
comerciales en general se crea e implementa la politica que obra en el presente documento.

OBJETO

La presente politica tiene como objeto garantizar que los datos personales suministrados y autorizados
por nuestros consumidores, clientes, aspirantes, empleados, contratistas, proveedores, accionistas en
adelante Titulares de la informacién, y demas sujetos que interactian con Veyalthi Group S.A.S. se
encuentran almacenados cumpliendo los estandares de seguridad, tratamiento y custodia de acuerdo
con el cumplimiento de los lineamientos legales, aplicando criterios de transparencia, confidencialidad
y finalidad.

ALCANCE

La presente politica y manual, se aplicara para los fines establecidos relacionados con el tratamiento
de datos personales que acopie, procese y trate Veyalthi Group S.A.S.; asi mismo, permitira dar
tramite expedito, legal y eficaz a las diferentes solicitudes, reclamaciones o solventar dudas formuladas
por los titulares de la informacion; permitiendo el acceso a la informacién por parte de los titulares, sus
causahabientes u otra persona que cuente con la autorizacién expresa del titular y, asi, garantizar el
cumplimiento del principio de la “responsabilidad demostrada” por parte de la empresa

Para todos los efectos, sociedad comercial estara domiciliada en Bogota Cundinamarca, en la direccion
Calle 51 No. 72 A 28 y podra ser contactada al correo electrénico: administracién1@veyalthi.com y
teléfonos: 3133774091.

GLOSARIO

a) Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
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Tratamiento de datos personales;
Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al Titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de
las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas
y las finalidades del tratamiento que se pretende dar a los datos personales.
Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;
Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables;
Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva;
Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el Titular.
Las definiciones que se emplean en el presente articulo, son elementos indispensables para la
proteccion del derecho de habeas data, y permiten una correcta y apropiada interpretacion del
presente documento y de las disposiciones contenidas en la Ley 1581 de 2012, sus Decretos
reglamentarios y demas normas vinculantes, y contribuyen a determinar las responsabilidades de los
involucrados en el tratamiento de datos personales.
Dato Semiprivado: Dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento
interesa al titular y a cierto sector o grupo de personas o a la sociedad en general y se regulan mediante
la ley de Habeas Data 1266 de 2008.
Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos;
Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento
Incidente: Evento repentino que se efectie en los sistemas de informacién o bases de datos manuales
o sistematizados, que atente contra la seguridad y confiabilidad de los datos personales recolectados
y almacenados.
Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos;
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales a
un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais;
Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del responsable.
Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion de los mismos.



a)

b)

d)

e)

9)

POLITICA DE TRATAMIENTO DE DATOS PERSONALES Y RESPONSABILIDADES

La presente politica de tratamiento de datos personales de la Veyalthi Group S.A.S., esta definida,
autorizada e implementada mediante acta de Junta General de Socios con fecha del 26/02/2024.

RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES.

Veyalthi Group S.A.S., sociedad comercial de derecho privado en cumplimiento de la ley 1581 de 2012
y su normatividad reglamentaria, actia como responsable del tratamiento de los datos personales de
los titulares de informacion.

Veyalthi Group SAS, ha encargado de las bases de datos a los directores de las areas operativa y de
recursos humanos donde se realiza el tratamiento de datos personales y cuentan con un colaborador
responsable de alimentar, actualizar y tramitar la informacion.

PRINCIPIOS

Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular;

Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento;

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le concierne;

Principio de acceso y circulacion restringida: El Tratamiento sélo podra hacerse por las personas
autorizadas por el Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los titulares o terceros autorizados.

Principio de seguridad: La informacion sujeta a Tratamiento, se debera proteger mediante el uso de
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;



h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacién con alguna de las labores que comprende el Tratamiento.



DISPOSICIONES GENERALES NORMAS APLICABLES

Las normas de proteccion de datos, se fundan en las siguientes normas: Constituciéon politica de
Colombia, articulos 15y 20, Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”, Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la
Ley 1581 de 2012” y Decreto 886 de 2014 “Por el cual se reglamenta el articulo 25 de la Ley 1581 de
2012, relativo al Registro Nacional de Bases de Datos” y Circular Externa 002 de 2015 que “Adicion6
el Capitulo Segundo en el Titulo V de la Circular tnica de la Superintendencia de Industria y Comercio”

Asi mismo, seran aplicables y exigibles las normas que modifiquen, complementen o sustituyan la
regulacién antes mencionada, asi como los criterios jurisprudenciales a que haya lugar.

DEBERES Y FUNCIONES DE LOS RESPONSABLES

El responsable debera solicitar la autorizacion para el tratamiento de datos personales a los titulares
de la informacion, dejando como soporte la evidencia de dicha autorizacion, bien sea mediante formato
fisico o digital.

Garantizar la actualizacion de las bases de datos creadas por la Veyalthi Group S.A.S.

Cuando se requiera la recoleccion de informaciéon o datos catalogados de caracter sensible, debera
propiciar la informacién explicita al titular sobre la posibilidad de retractarse o negarse a entregar la
informacion requerida.

Si el proceso de recoleccion de datos se efectia de manera escrita, verbal o digital; el responsable
debera garantizar el conocimiento y notificacion de la politica de tratamiento de datos al titular y
garantizar los medios de custodia de la informacion recolectada.

Debera garantizar que los datos recolectados se destinen a los fines establecidos en esta politica.

En caso de transmision o transferencia de datos, el responsable debera garantizar el seguimiento de
los lineamientos establecidos en esta politica, y garantizar la confidencialidad y calidad de la
informacion.

Atender los requerimientos o solicitudes efectuadas por el titular de la informacién y dar tramite a las
quejas y peticiones formales elevadas por el titular de la informacién al oficial de protecciéon de datos
personales.

El Oficial de Datos velara por el cumplimiento de las actividades y el debido desarrollo del programa
de tratamiento de datos personales.

El Oficial de Datos debera capacitar y mantener el control y la confidencialidad de la informacion
conforme a los lineamientos de esta politica.

CLASIFICACION DE DATOS PERSONALES

Con la finalidad de hacer un debido tratamiento de datos personales, Veyalthi Group S.A.S., utiliza la
clasificacion de datos personales relacionada en el Registro Nacional de Bases de Datos de la siguiente
manera:
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Datos generales de identificacion como: Nombre, apellido, tipo de identificacion, numero de
identificacion, fecha y lugar de expedicion, nombre, estado civil, sexo, efc.

Datos especificos de identificacion como: firma, nacionalidad, datos de familia, firma electrénica, otros
documentos de identificacion, lugar y fecha de nacimiento o muerte, edad, efc.

Datos biométricos como: huella, fotografias, videos, formula dactiloscépica, voz, efc.

Datos de la descripcidon morfolégica como: color de piel, color de iris, color y tipo de cabello, sefiales
particulares, estatura, peso, complexion, etc.

Datos de ubicacion relacionados con la actividad privada de las personas como: domicilio, teléfono,
correo electronico, eftc.

Datos relacionados con la salud de la persona en cuanto a érdenes y relacion de pruebas
complementarias como laboratorio, imagen, endoscopias, patoldgicas, estudios, etc.

Datos de preferencias, identidad y orientacién sexual de la persona, origen étnico-racial, etc.

Datos sobre personas en situacion de discapacidad.

Datos financieros, crediticios y/o derechos de caracter econémico de las personas.

Datos socioeconémicos como estrato, propiedad de la vivienda, etc.

Datos de informacién tributaria de la persona

Datos patrimoniales como: bienes muebles e inmuebles, ingresos, egresos, inversiones, etc.

Datos relacionados con la actividad econémica de la persona

Datos relacionados con la historia laboral de la persona, experiencia laboral, cargo, fechas de ingreso
y retiro, anotaciones, llamados de atencion, etc.

Datos relacionados con el nivel educativo, capacitacion y/o historial académico de la persona, etc.

Datos generales relacionados con afiliaciéon y aportes al Sistema Integral de Seguridad Social como
son: EPS, IPS, ARL, fechas de ingreso/retiro EPS, AFP, efc.

Datos personales de acceso a sistemas de informacién como: usuarios, IP, claves, peffiles, etc.

Datos sobre gustos y/o intereses particulares como: deportivos, ocio, turismo, moda, efc.

Datos de antecedentes judiciales y/o disciplinarios de las personas



INVENTARIO DE BASES DE DATOS

Veyalthi Group S.A.S., en el desarrollo de su actividad operativa llevara minimamente las siguientes
bases de datos:

R ble del Forma de Finalidad del
No. Nombre de la Base esponsable de Recoleccion inalidad de
de Datos Tratamiento de Datos Tratamiento
Di i6n d Acreencias y
ireccion de i
1 Trabajadores Formulario re§ponsabllldades de
Recursos Humanos origen laboral

Seguimiento de

2 | SG-SST Responsable SST | Formulario ausentismo, prevencion y
promocioén de salud

Registro de D 5n d Clasificacion y calificacion
3 | Proveedoresy receion ce Formulario de proveedores y

Contratistas Operaciones contratistas
4 Redistro de Client Direccién de . ari Fidelizacion del

egistro de Clientes ormulario i
9 Operaciones consumidor
] Oficial de datos Conducta ) o

5 Seguridad personales inequivoca Seguridad y vigilancia

AUTORIZACION

Para el ejercicio de recoleccién, almacenamiento, uso, circulacion y supresion de datos personales, se
requerira del consentimiento libre, previo, voluntario e informado del, o los Titulares de los datos personales
o informacion recolectada por parte de Veyalthi Group S.A.S.

Por lo anterior, se ha dispuesto que, conforme a los lineamientos doctrinales del consentimiento, se tendran
como mecanismos para obtener la autorizacion para el tratamiento de datos personales e informacion
recolectada la autorizacion expresa entregada de forma fisica por el titular que sera implementada como
regla general dentro de las actividades de recoleccion y administracién de datos, y la autorizacion por
conducta tacita inequivoca que sera utilizada dentro de los sistemas integrados de vigilancia o SV. Para
todos los efectos las respectivas autorizaciones tendran tramite en el momento de la recoleccion de los
datos.

Veyalthi Group S.A.S., podra verificar, auditar y seleccionar los datos que crea necesarios para la finalidad
establecida, los demas se desecharan garantizando los lineamientos y procedimientos legales.



OTORGAMIENTO DE LA AUTORIZACION

Veyalthi Group S.A.S., podra utilizar cualquier medio electrénico o fisico para solicitar la autorizacion
correspondiente al titular de los datos personales o de la informacion, estos medios de recoleccion y
posterior almacenamiento deberan permitir la consulta por parte del titular para garantizar sus derechos.
De no haber otorgado la autorizacion, la empresa garantizara que el dato no se recolecte.

El documento fisico o virtual que sea implementado para obtener la autorizacién sera elaborado por la
empresa como administrador de la informacion y sera puesto a disposicién del Titular previo al tratamiento
de sus datos personales, de conformidad con lo que establece la Ley 1581 de 2102 y el Decreto 1377 de
2013.

De acuerdo a lo anterior, se pondra en conocimiento del Titular de los datos personales o de la informacion
recolectada, que su informacion personal sera recogida y utilizada para fines determinados y conocidos,
asi mismo la empresa informara el derecho que le asiste para solicitar el acceso, la actualizacion,
rectificacion, revocatoria de la autorizacion y eliminacion de sus datos personales en cualquier momento,
a través de los mecanismos puestos a su disposicion.

La autorizacion es una declaracion voluntaria que informa al Titular de los datos personales, lo siguiente:

a) ¢ Quién recopila su informacion personal? (responsable o encargado)

b) ¢Qué recopila? (datos que se recaban)

c) ¢Para qué recoge los datos? (las finalidades del tratamiento)

d) ;Como ejercer derechos de acceso, correccion, actualizacion o supresién de los datos personales
suministrados?

e) Informar al Titular que por tratarse de datos sensibles (si aplica) no esta obligado a autorizar su
tratamiento.

REGISTROS DE LA AUTORIZACION

Se adoptaran las medidas para mantener los registros o mecanismos técnicos o tecnoldgicos de cuando y
cémo se obtuvo la autorizacién, por parte de los titulares de datos personales y para el tratamiento de los
mismos.

AUTORIZACION ESPECIAL DE DATOS PERSONALES SENSIBLES

Veyalthi Group SAS, informara a través de los diversos medios la obtencién de la autorizacién a todos sus
titulares, que por disposicién de la ley 1581 de 2012 y demas normas reglamentarias, estos, no estaran
obligados a entregar autorizacion para el tratamiento de datos sensibles debido que alguno de ellos podrian
gozar de reserva legal y/o proteccion especial, pese a lo anterior, la empresa verificara la necesidad de
administrar este tipo de informacion o su legalidad para garantizar los derechos del titular.

CASOS EN LOS QUE NO SE REQUERIRA LA AUTORIZACION



La autorizacion del titular no sera necesaria cuando se trate de:

a. Datos de naturaleza publica
Casos de Urgencia Médica o Sanitaria

c. Tratamiento de informacion autorizado por la ley con fines histéricos, educativos, estadisticos o
cientificos.

d. Datos Relacionado con el Registro Civil de las Personas

AVISO DE PRIVACIDAD Y FINALIDAD

Se trata de un documento fisico, o electronico, puesto a disposicion del Titular de los datos personales o
de la informacién recolectada para el tratamiento de sus datos personales, en el momento de la recoleccion
de los datos personales, documento mediante el cual se informa al Titular la informacion relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de acceder a las
mismas, las caracteristicas del tratamiento que se pretende dar a los datos personales vy la finalidad que
tiene la empresa con la recoleccion de los datos personales.

Este Tratamiento de datos se realizara exclusivamente para las finalidades autorizadas y previstas en la
presente Politica y en las autorizaciones especificas otorgadas por parte del titular. De la misma forma se
realizara Tratamiento de Datos Personales cuando exista una obligacion legal o contractual para ello,
siempre bajo los lineamientos de las politicas de Seguridad de la Informacién contempladas en las politicas
de Veyalthi Group SAS.

CONTENIDO MiNIMO DEL AVISO DE PRIVACIDAD Y FINALIDAD

El Aviso de Privacidad, como minimo, contendra:

a) Laidentidad del administrador de datos personales.

b) La identidad, domicilio y datos de contacto del responsable del Tratamiento;

c) Eltipo de tratamiento al cual seran sometidos los datos y la finalidad del mismo;

d) Los derechos que le asisten al Titular;

e) Los mecanismos generales dispuestos por el responsable para que el Titular conozca la politica de
tratamiento de la informacién y los cambios sustanciales que se produzcan en ella o en el Aviso de
Privacidad correspondiente. En todos los casos, debe informar al Titular como acceder o consultar
la politica de tratamiento de informacion.

f) No obstante, cuando se recolecten datos personales sensibles, el aviso de privacidad sefalara
expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre este tipo de
datos.

FINALIDAD DE LA RECOLECCION Y TRATAMIENTO DE DATOS

1. Proveedores y Contratistas



Veyalthi Group S.A.S., en el desarrollo de sus relaciones comerciales recolectara la informacién
personal de los proveedores y contratistas, asi como de las personas naturales que fungen como
sus representantes, con la finalidad de alimentar la base de datos denominada “Registro de
proveedores”, con la finalidad de afianzar la cadena de suministro, la empresa registrara las
relaciones contractuales suscritas, las calificaciones realizadas al contratista y el concepto de
idoneidad; la empresa no suscribira contratos con contratistas o proveedores que no se encuentren
registrados en el “Registro de Proveedores”. La informacion sera utilizada para las finalidades
derivadas de la relacion comercial existente; realizar consultas para las verificaciones necesarias
sobre origen de fondos y gestién del riesgo de lavado de activos y financiacion del terrorismo; entre
otras finalidades que sean especificadas en cada una de las autorizaciones, Veyalthi Group SAS
recolectara de sus proveedores los datos personales de los empleados de éste, que sean
necesarios y pertinentes, que por motivos de seguridad o cumplimiento normativo deba analizar y
evaluar, segun corresponda.

Empleados, aspirantes, aprendices y practicantes

La finalidad de la recoleccién de datos de Veyalthi Group S.A.S., es mantener la veracidad,
confiabilidad e idoneidad de la informacién personal y laboral de los trabajadores con el objetivo
de facilitar el proceso administrativo y operativo de la empresa. La Direccién de Recursos Humanos
llevara una base de datos Unica e integrada de los trabajadores y aspirantes que permita facilitar
el registro del cumplimiento de las acreencias laborales, la comprobacién de la idoneidad
profesional, verificacion de antecedentes legales, disciplinarios, etc. Asi como la informacién
necesaria para el registro de la seguridad social integral y demas entidades afines, la conservacién
de los registros histéricos del personal que laboré con la compafiia, la informacion clinica de salud
ocupacional, entre otras finalidades que sean especificadas en cada una de las autorizaciones que
permitan efectuar seguimiento sobre las actividades propias del Sistema de Gestion de la
Seguridad y Salud en el Trabajo.

Asi mismo, la informacién o datos personales de los trabajadores sera utilizada para efectuar
seguimiento operativo sobre el cumplimiento de las obligaciones laborales de cada persona
vinculada a la empresa.

Clientes y Representantes de los clientes

Mantener contacto permanente y fiable con el cliente, permitiendo la efectividad dentro del proceso
logistico para la satisfaccion de sus necesidades; Veyalthi Group S.A.S., efectuara seguimiento
detallado sobre la calidad y oportunidad de las entregas al cliente.

Con la recoleccion de datos, el cliente podra ejercer los derechos que le corresponden conforme
al estatuto del consumidor, también sera el canal idéneo para evaluar la prestacion del servicio y
atencion al cliente por parte de los clientes a los servicios y productos ofrecidos por la empresa.
Veyalthi Group S.A.S., podra entregar beneficios comerciales y/o operativos a los clientes que se
encuentren registrados en sus bases de datos esta informacion permite:

e Gestionar peticiones, quejas, reclamos, sugerencias.



e  Suministrar informacion comercial, publicitaria o promocional relacionada con los productos
y/o servicios comercializados por nuestra compaiiia, con el fin de incentivar, invitar, dirigir,
ejecutar, recibir informacion general, llevar a cabo campanas, eventos, promociones, etc.

e Efectuar encuestas de satisfaccion para evaluar la calidad de los productos
comercializados, tiempos de entrega, servicio post- venta, entre otros.

e Suministrar informacion de contacto y documentos pertinentes a la fuerza comercial u otra
para el desarrollo del vinculo comercial, verificacion de referencias, obtener informacion
comercial, bancaria y financiera, trasladar esa informaciéon a agencias de informacién
comercial, entidades y bancos de datos que presten estos servicios para que consulten la
situacion financiera y el comportamiento de pago en las centrales de informacion financiera
y crediticia. Incluir la anterior informacion en bases de datos administradas por terceros; y
realizar consultas a través de cualquier medio para efectuar las verificaciones necesarias
sobre origen de fondos y gestion del riesgo de lavado de activos y financiacion del
terrorismo, entre otras finalidades que sean especificadas en cada una de las
autorizaciones.

e Compartir con nuestros clientes mensajes de festividades y dias conmemorativos (mujer,
médico, bacteridlogo, navidad, afio nuevo, etc.)

4. Socios Comerciales

En el cumplimiento del principio de transparencia y legalidad, se recolectara la informacion de los
socios comerciales de Veyalthi Group SAS, con la finalidad de llevar un control detallado sobre las
actividades comerciales y operativas, finanzas, el origen de los recursos y su destino final.

TRANSPARENCIA Y TRANSMISION DE DATOS PERSONALES

Veyalthi Group S.A.S., podra transferir, transmitir, y entregar los datos personales a terceros con quien
tenga relacion operativa o comercial que le provean servicios necesarios y especiales para su debida
operacion, administracion y desarrollo de su objeto social, siempre que, a su criterio, sea necesario y 6ptimo
sin que ello suponga vulneracion de los derechos del titular, o podra hacer entrega de la informacion
personal o del dato a autoridades o personas que, de conformidad con su cargo o funciones establecidos
en la ley, lo requieran. En dichos supuestos el administrador adoptara las medidas necesarias para que las
personas o autoridades que tengan acceso a la informacién, garanticen y cumplan la presente politica y la
protecciéon adecuada de la informacién; en cumplimiento de estos lineamientos, Veyalthi Group S.A.S.,
notificara de la entrega al titular de la informacion o del dato personal.

No realiza la transferencia de datos personales a un pais receptor de la informacion personal que no
proporcionen niveles adecuados de proteccion de datos fijados por la Superintendencia de Industria y
Comercio en cumplimento a la circular No 005 de 2017. Esta prohibiciéon no regira cuando se trate de los
items enunciados en el articulo 26 de esta circular.

En los casos que, la transferencia de datos personales se vaya a realizar a un pais que no se encuentre
dentro de los relacionados en la circular externa No 005 en el capitulo tercero, numeral 3.2. “Paises que
cuentan con un nivel adecuado de proteccion de datos personales”, se debera informar al titular y se debe



seguir lo establecido en el parrafo 2 del numeral 3.2 y 3.3 de esta circular y los documentos relacionados

en la guia siguiente:

https://www.sic.gov.co/sites/default/files/files/Nuestra Entidad/Publicaciones/Guia para s

olicitar la_declaracion _de conformidad sobre las trasferencias internacionales de datos

personales.pdf

Cuando Veyalthi Group S.A.S., transmita datos a uno o varios encargados ubicados dentro o fuera del

territorio de la Republica de Colombia, establecera clausulas contractuales o celebrara contrato de

confidencialidad o de transmision de datos personales en los cuales debera identificar minimamente:

Alcance del tratamiento.

Las actividades que el encargado realizara por cuenta del responsable para el tratamiento de los
datos personales.

Las obligaciones del Encargado para con el titular y el responsable del tratamiento de datos
personales.

El contrato suscrito o clausulado contendra implicitas sanciones especiales por incumplimiento que podran

ser ejecutadas simultaneamente de las acciones civiles, penales y administrativas a las que haya lugar.

DERECHOS Y DEBERES DERECHOS DE LOS TITULARES DE LA INFORMACION

El Titular de los datos personales tiene los siguientes derechos:

a)
b)
c)
d)

Conocer, actualizar y rectificar sus datos personales

Solicitar prueba de la autorizacion otorgada

Ser informado, previa solicitud, respecto del uso que les ha dado a sus datos personales.
Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen, una
vez haya agotado el tramite de consulta o reclamo ante el responsable del Tratamiento.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento. Para tal
fin, se mantendra habilitados medios de contacto para que los Titulares de datos puedan ejercer
sus derechos y dar aplicacién a los procedimientos previstos en estas Politicas, los cuales seran
informados y puestos a disposicion en el Aviso de Privacidad.

DEBERES EN RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES

Los datos personales son propiedad de las personas a las que se refieren y que solo ellas pueden decidir

sobre los mismos. Por tanto, se hara uso de ellos sélo para aquellas finalidades para las que se encuentra

facultado debidamente, respetando en todo caso la legislacion vigente.

Por lo anterior, se adquiere el compromiso de:
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a)
b)

c)

d)

9)

h)

i)
k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;
Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada;
Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y en especial, para la atencién de consultas y reclamos;

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

DEBERES DEL OFICIAL DE PROTECCION DE DATOS PERSONALES

El Oficial de Proteccion de Datos Personales tendra a cargo las siguientes responsabilidades:

1.

Coordinar con el Abogado experto, y los invitados que se crean necesarios para tomar decisiones
operativas del programa integral de gestion de datos personales.

Establecer responsabilidades especificas para otras areas de Veyalthi Group S.A.S., respecto a
la recoleccioén, almacenamiento, uso, circulaciéon y eliminacién o disposicién final de los datos
personales.

Realizar seguimiento a la implementacion de los planes de accidon que mitiguen los riesgos
identificados para la proteccion de los datos personales y el cumplimiento de la Ley.



10.

11.

12

13.

14.

15.

Coordinar la definiciéon e implementacién de los controles del programa integral de gestion de datos
personales.

Garantizar una implementacién transversal del programa integral de gestion de datos personales,
sirviendo de enlace y coordinando con las demas areas de la empresa.

Impulsar una cultura de proteccion de datos personales dentro de la empresa mediante la
supervision en la ejecucion de:

e Entrenamientos generales, medicidn de la participacion y calificacion del desempeio en la
proteccion de datos personales para los colaboradores de la empresa.

e Induccién a los nuevos colaboradores que dentro de su labor tengan acceso a datos
personales gestionados por el administrador.

Integracion de las politicas de proteccion de datos personales en las actividades de Veyalthi
Group S.A.S., a través de las areas con las cuales tiene interacciones.

Plan de capacitacion en proteccion de datos personales especifico para cada rol operativo.

Mantener un inventario de las bases de datos personales.

Validar que los paises a los cuales se realizara la transmision cuenten con el nivel adecuado de
proteccion de datos personales, y en su defecto realizar el tramite para la obtencién de la
declaracion de conformidad ante la SIC, en el evento de no contar con la autorizacién del titular.

Obtener la declaraciéon de conformidad de la SIC cuando sea requeridos

Notificar a la SIC, cuando se evidencien incidentes de seguridad que afecten la proteccion de los
datos personales, a través del procedimiento definido por la SIC, el cual puede ser consultado en
el link: http://www.sic.gov.co/sites/default/files/files/Manual-de-Usuario-5-RNBD-

01032017.pdf
Realizar seguimiento al programa integral de gestion de datos personales.

Velar por la implementacién de planes de auditoria interna para verificar el cumplimiento de
politicas y procedimientos adoptados por Veyalthi Group S.A.S., para cumplir las normas de
proteccion de datos personales.

Acompanfiar y asistir a la empresa en la atencién de las visitas y los requerimientos que realice la
SIC.

Gestionar las solicitudes de tratamiento de datos mediante el administracion1@veyalthi.com
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ALMACENAMIENTO DE LA INFORMACION

El almacenamiento de la informacién o de los datos recolectados mediante medios fisicos o digitales se
realiza en base de datos y bancos de datos que cuentan con adecuados controles para la proteccion de la
confidencialidad y veracidad de la informacion en ellos suministrada, esto involucra controles de seguridad
fisica e informatica, tecnoldgicos, y de tipo ambiental en areas restringidas, e instalaciones o centros de
computo de propiedad de Veyalthi Group S.A.S., 0 mediante terceros contratados para dicho fin y que
garanticen los principios y finalidades de esta politica.

PERMANENCIA Y DESTRUCCION DE LOS DATOS E INFORMACION RECOLECTADA

La informacién y datos personales recolectados y administrados por Veyalthi Group S.A.S., tendran un
término de gestion y almacenamiento de conforme a su finalidad, que podra variar desde ocho (8) dias
para la informacion recolectada mediante el sistema de video vigilancia hasta duracién indefinida como la
informacion relativa a las relaciones laborales con los trabajadores conforme a las disposiciones legales.

Una vez se cumpla el tiempo establecido para la finalidad, el administrador procedera a la cancelacion y
destruccion de la informacion a través de mecanismos que no permitan su reconstruccion, tal como se ha
mencionado, este procedimiento sélo sera procedente cuando no constituya el desconocimiento de las
normas nacionales.

PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION DERECHO DE ACCESO

Ser titular sobre la informacion o los datos personales recolectados, trae consigo el derecho de acceder,
consultar, rectificar, actualizar, denegar y solicitar la eliminacion de su informacion personal que esta siendo
objeto de tratamiento. Para tal fin se garantizara el derecho de acceso a la informacién, previa acreditacion
de la identidad del Titular, personalidad de su representante o su estatus de causahabiente.

CONSULTAS

Los Titulares o sus causahabientes podran consultar la informacién personal del Titular que repose en la
base de datos. Por tanto, el responsable del Tratamiento o Encargado del Tratamiento deberan suministrar
a estos toda la informacién contenida en el registro individual o que esté vinculada con la identificacion del
Titular. Cuando se cumplan los requisitos establecidos dentro de esta politica, para todos los efectos se
debera:

1. La consulta se formulara por medio del correo electréonico administracion1@yveyalthi.com o}
presentando peticidn escrita o verbal que sera atendida directamente en las oficinas administrativas
de Veyalthi Group S.A.S.

2. La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.



3. Veyalthi Group S.A.S., debera dar respuesta de fondo al requerimiento del titular posterior al
vencimiento del término establecido.

Para cumplir este fin, la Veyalthi Group S.A.S. podra:

a) Habilitar otros medios de comunicacion para la recepcion o dar respuesta a las consultas.

b) Establecer formularios de solicitud o mecanismos de confirmacion de la identidad del titular de la
informacion.

¢) Utilizar los servicios de atencion al cliente fisico o virtual que seran desempefiados por la compafiia
0 a través de terceros contratados para tal fin.

RECLAMOS Y SOLICITUDES

El Titular o sus causahabientes que consideren que la informacion contenida en una base de datos debe
ser objeto de correccién, actualizacién o supresién, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en esta norma, podran presentar un reclamo o Solicitud ante el
responsable del Tratamiento o el Encargado del Tratamiento el cual sera tramitado bajo las siguientes
reglas:

1. El reclamo o Solicitud se formulara mediante solicitud dirigida al responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccion, y acompafando los documentos que se quiera hacer valer. Si el
reclamo o solicitud resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas o para que aclare su
requerimiento. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

2. Encaso de que quien reciba el reclamo o solicitud no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

3. Una vez recibido el reclamo o solicitud completa, se incluird en la base de datos una leyenda que
diga “reclamo o solicitud en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo o solicitud sea decidido.

4. Eltérmino maximo para atender el reclamo o solicitud sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo o
solicitud dentro de dicho término, se informard al interesado los motivos de la demora y la fecha en
que se atendera su reclamo o solicitud, si la recepcion de la solicitud o reclamo se efectuaré fuera
de horarios habiles, se tendra como fecha de su recibo la primera hora habil del dia laboral
siguiente.

GARANTIA DEL DERECHO A PRESENTAR RECLAMOS O SOLICITUDES



El titular de la informacion, en cualquier momento podran solicitar la rectificacién, actualizacioén o supresion
de sus datos personales, previa acreditacion de su identidad. De acuerdo a las normas aplicables segun
se trate de otorgamiento de poderes especiales, representacion legal o cualquier otro establecido en la ley.

La solicitud debe ser presentada a través de los medios habilitados para tal fin, y previo el cumplimiento de
los siguientes requisitos:

a) El nombre, domicilio y correo electronico de la persona que eleva la solicitud o requerimiento o
cualquier otro medio para recibir la respuesta

b) Los documentos que acrediten la identidad o la personalidad de su representante

¢) Ladescripcion claray precisa de los datos personales respecto de los cuales el Titular busca ejercer
alguno de los derechos.

d) En caso dado otros elementos o documentos que faciliten la localizacion de los datos personales.

Cualquier persona no titular de la informacién, podra elevar solicitudes y requerimientos respetuosos a
Veyalthi Group S.A.S., a través de los canales dispuestos para tal fin, la respuesta negativa de la solicitud
no constituye por si misma vulneracion de los derechos del peticionario o solicitante.

RECTIFICACION Y ACTUALIZACION DE DATOS

En las solicitudes de rectificacion y actualizacion de datos personales el Titular debe indicar las
correcciones a realizar y aportar la documentacion que avale su peticion.

SUPRESION DE DATOS

El Titular tiene el derecho, en todo momento, a solicitar la supresion (eliminacién) de sus datos personales
ante las siguientes eventualidades:

a) Considere que sus datos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la Ley

b) Por perdida de finalidad para la que fueron recolectados

c¢) Cumplimiento del plazo para el cual fue recolectada la informacion

EJERCICIO DEL DERECHO DE SUPRESION

Sea total o parcial la supresion, el derecho no es absoluto y el responsable puede negar dicho acto en las
siguientes eventualidades:

a) El Titular tenga un deber legal o contractual de permanecer en la base de datos

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacidon y persecucion de delitos o la actualizacién de sanciones
administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular; para
realizar una accioén en funcion del interés publico, o para cumplir con una obligacion legalmente
adquirida por el Titular.



REVOCACION DE LA AUTORIZACION

En cualquier momento, el titular de los datos personales podra, autbnomamente, revocar el consentimiento
al tratamiento de sus datos personales. Esta revocatoria, se podra ejercer, siempre y cuando no lo impida
una disposicion legal o contractual.

SEGURIDAD DE LA INFORMACION MEDIDAS DE SEGURIDAD

Se adoptaran las medidas necesarias para el cumplimiento del principio de seguridad por lo que se
adoptaran las medidas técnicas, humanas y administrativas para evitar su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD

En todo momento se mantendran vigentes y operativos los procedimientos y protocolos de seguridad, para
el personal con acceso a los datos de caracter personal y a los sistemas de informacion.

Para tal fin se tendran en cuenta los siguientes aspectos:

a) Se realizara capacitacion al personal al ingreso o inicio de su relacion contractual, respecto de las
politicas y procedimientos de Tratamiento de datos personales y los mecanismos y protocolos de
seguridad para el tratamiento de estos.

b) Medidas de seguridad o aseguramiento de la informacion, normas, procedimientos, protocolos,
reglas y estandares encaminados a garantizar el nivel de seguridad exigido en la Ley.

¢) Funciones y obligaciones del personal o prestadores de servicios, segun sea el caso.

d) Procedimientos de notificacion, gestion y respuesta ante las incidencias.

e) Procedimientos de realizacidon de copias de respaldo y de recuperacion de los datos.

f) Controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el
procedimiento de seguridad

g) El procedimiento debera mantenerse actualizado en todo momento y debera ser revisado siempre
que se produzcan cambios relevantes en el sistema de informacién o en la organizacion del mismo.

h) El contenido del procedimiento debera adecuarse en todo momento a las disposiciones vigentes
en materia de seguridad de los datos personales.

CONTROL DE ACCESO Y VIDEO VIGILANCIA

CONTROL DE ACCESO

Las areas o sistemas determinados para la ejecucion de procesos relacionados con la informacion
confidencial o restringida de la cual habla la presente politica deben contar con controles que limite o
restrinja el acceso a las personas, solo se permitira el acceso a la informacion al personal administrativo
que por sus caracteristicas, cargos y competencias, se encuentren autorizados para la administracion de
los datos, se entendera que las personas autorizadas para el acceso seran responsables de la



administracion y custodia de la informacion razén por la cual la empresa debera permitir la trazabilidad de
ingresos, salidas y acceso.

VIDEO VIGILANCIA

Veyalthi Group S.A.S., cuenta con un sistema integrado de video vigilancia que permite la custodia,
seguimiento y vigilancia para garantizar la seguridad de los bienes y personas que son empleados dentro
de las actividades operativas y econdmicas de la empresa, la tarea de monitoreo y observacién estara
activa las 24 horas del dia mediante camaras de video vigilancia, sensores y lectores inteligentes que
implican la recopilacién de imagenes de personas, siluetas, patrones de calor y huellas digitales, que
conforme a los lineamientos de la ley 1581 de 2012 se constituyen como datos personales, en
consecuencia, en el manejo o tratamiento de estas clases de datos y/o informacion se aplicaran los
principios, objetivos, procedimientos y definiciones establecidos en la presente politica, asi como las demas
disposiciones normativas sobre el Régimen General de Proteccion de Datos Personales.

PERMANENCIA DE DATOS RECOLECTADOS POR LA VIDEO VIGILANCIA

Las imagenes y/o datos de cualquier tipo que sean recolectados mediante el sistema integrado de Video
Vigilancia deberan ser conservadas en un periodo de tiempo no inferior a ocho (8) dias ni superior a noventa
(90) dias. En el caso que la imagen, video o dato sea objeto de reclamacion, solicitud, queja o proceso
judicial conforme a los lineamientos de la presente politica, Veyalthi Group S.A.S., garantizara la
permanencia del dato o su reproduccién durante el tiempo que se resuelva la reclamacion, solicitud, queja
0 proceso judicial.

LINEAMIENTOS ESPECIALES PARA LA AUTORIZACION DE TRATAMIENTO DE DATOS

Veyalthi Group S.A.S., establecera sefiales visibles dentro de los espacios de accion del sistema integrado
de video vigilancia dentro de las cuales se le informe al titular de la informacién que se encuentra vigilado
y registrado por el sistema, la finalidad de la informacidn, la identificacion del administrador y responsable,
la forma de acceso y conocimiento de la presente politica y la leyenda que menciona que su permanencia
en el lugar de grabacion constituye aceptacion tacita, conductual e inequivoca que autoriza el tratamiento
de sus datos personales y otorga derecho a la empresa para captar y grabar su imagen conforme los
lineamientos de esta politica y de las nhormas colombianas.

DISPOSICIONES FINALES

CAPACITACIONES

Veyalthi Group S.A.S., desarrollara programas peridédicos de capacitaciéon y concientizacion de la
proteccién de datos personales y las necesidades de garantizar la seguridad y custodia de la informacion,
la empresa debera promulgar y garantizar el conocimiento integral de esta politica por el medio que
considere adecuado, siempre que permita recaudar las actas o soportes necesarios para la verificacion de
esta actividad.



La empresa debera capacitar a todos los trabajadores, contratistas y demas personas que tengan relacion
operativa, civil o comercial con ella al menos una vez al afio aplicando evaluaciones o actividades que
consideren pertinentes para evaluar el nivel de conocimiento y capacidad de accion frente a la proteccion
de datos personales.

Los trabajadores y contratistas, al momento de vincularse con la empresa deberan recibir capacitacion
sobre la proteccién de datos personales y seguridad de la informacion, asi mismo se les debera poner a
disposicion y en conocimiento la presente politica, responsabilidades, sanciones y los canales de acceso
y PQRS establecidos por la empresa dejando constancia de su asistencia y conocimiento.

ACTUALIZACION Y CONTROL DE LA POLITICA

Veyalthi Group S.A.S., establecera un programa de actividades y capacitacion sobre el tratamiento y la
protecciéon de datos personales que deberan ser actualizados de forma periddica; desde el proceso de
gestion del talento humano y el oficial de tratamiento de datos designado deberan establecer los procesos
de capacitacion y evaluacién a los destinatarios de la presente politica.

REVISION Y AUDITORIA

La implementacion de la politica y el conocimiento de los destinatarios de esta, debera ser evaluada y/o
auditada al menos una vez al afio por personal capacitado bien sea de forma interna o externa, la revision
y/o auditoria de la implementacion de sistema, debera dejar como resultado planes de mejora y su
respectivo registro.

REGISTRO NACIONAL DE BASES DE DATOS

A la fecha de promulgacioén de la presente politica y su entrada en vigencia, Veyalthi Group S.A.S., no se
encuentra obligada a registrar sus bases de datos en el Registro Nacional de Bases de Datos, pero como
quiera garantizara el cumplimiento de sus objetivos y lineamientos.

EFECTOS

La presente politica hace parte integral de los contratos de trabajo o comerciales que suscriba Veyalthi
Group S.A.S., con sus trabajadores, ayudadores o contratistas; cualquier violacion o infraccion al régimen
de proteccion de datos personales podra ser considerado como una falta grave contra las obligaciones y
prohibiciones establecidas en los contratos y dara lugar a la terminacién unilateral del contrato con justa
causa o alegando incumplimiento de este, la implementacién de los efectos establecidos en la presente
politica no exime al sujeto incumplido de la responsabilidad civil, comercial, administrativa y penal a la que
haya lugar.

VIGENCIA

El presente Manual esté rigiendo desde el 26 de febrero de 2024.
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